
数字游戏专栏｜游戏换皮案件中的技术取证升级路径（上）

作者：吴圣健｜ 新加坡法律出版社特邀技术顾问

❝

摘要

游戏换皮案件中的技术取证，不能只停留在截图、公证和人工比对层面。

对于网络游戏、App、小程序和网站等复杂互联网产品而言，用户最终看到的画面，往往由客户端、

服务器、数据库、配置文件、资源包、热更新内容、账号状态和时间窗口共同形成。

本文以《太极熊猫》诉《花千骨》案为观察样本【案号：（2018）苏民终1054号】，讨论游戏侵权

取证中的两个基础问题：

1. 历史版本如何证明
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2. 服务端内容如何归因

只有先解决“被比对的版本是否真实”“争议画面到底从哪里来”这两个问题，后续界面、玩法、数

值和开发文档的比对才具有稳定基础。
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一、案件事实与技术争议焦点

1. 案件基本情况

《太极熊猫》诉《花千骨》案，是两款手机游戏之间的著作权侵权纠纷。



原告主张，被控游戏在以下方面与权利游戏构成实质性相似，并请求停止侵权、下架游戏、赔偿经济损

失：

游戏结构

玩法规则

数值内容

投放节奏

软件文档

被告则主要从以下角度进行抗辩：

权利版本证据的客观性

游戏玩法的通用性

两款游戏在美术和题材上的差异

赔偿数额与侵权内容之间的因果关系

因此，本案并不是单纯比较两张游戏截图是否相似，而是围绕复杂网络游戏产品的版本、服务器、界面、

玩法、数值和文档展开争议。

2. 本案中的核心技术问题

从技术视角看，本案集中呈现了游戏侵权取证中的五个问题：

技术问题 对应证明目的

历史版本如何证明 被比对的版本是否真实、可靠

服务端内容如何归因 争议画面到底从哪里来

界面相似如何结构化比对 相似点是否可复核、可拆解

动态玩法如何转化为流程证据 玩法流程是否存在对应关系

底层数据和开发文档如何寻找复制指纹 是否存在更强指向性的复制痕迹

这五个问题构成一条逐步推进的证据链：
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先证明被比对的版本可靠，再说明画面内容从哪里来；

在此基础上，才进一步分析界面哪里相似、玩法流程是否对应，以及底层数据和开发文档中是否存在

更有指向性的复制痕迹。



3. 上篇讨论范围

本文分为上下两篇。

上篇重点讨论前两个技术动作：

1. 历史版本证明

2. 服务端内容归因

这两个问题解决的是证据链的前端基础，即：

被比对对象是否可靠

争议内容来源是否清楚

下篇将继续讨论后三个技术动作：

1. 界面结构化比对

2. 动态玩法流程证据

3. 底层数据和开发文档中的复制指纹

二、游戏换皮案件中的技术取证框架

1. 固定版本：先确定取证对象是什么

游戏侵权取证的第一步，是固定版本。



这里的“版本”不只是应用商店页面上的版本号，也包括：

客户端安装包

服务端部署文件

数据库结构

配置表

资源包

热更新包

脚本

账号状态

上线时间

如果版本对象无法明确，后续所有相似性比对都会失去稳定基础。

因为被告可以质疑：
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原告拿来比对的不是当年真实存在的版本，而是后来重新恢复、拼接或修改后的运行状态。

2. 还原运行：证明版本能够可信运行

网络游戏往往不能只靠客户端独立运行。

很多内容都可能依赖服务端配置、数据库记录或账号状态，例如：

界面内容

商城信息

活动规则

道具数值

功能开启状态

因此，还原运行的目标，不只是证明游戏“能跑起来”，而是证明：

它在什么环境下跑起来

使用了哪些服务端文件

数据库如何导入

配置是否被修改

日志和数据库是否能够相互印证

只有运行过程可审计、可重复、可解释，历史版本证据才更有说服力。

3. 结构化比对：把相似感变成可复核材料



在版本和运行环境被初步固定之后，才进入结构化比对阶段。

游戏换皮案件中的相似，可能存在于多个层面：

界面布局

按钮位置

玩法流程

数值体系

资源文件

文案内容

开发文档

单纯说“看起来像”并不足够。

更稳妥的做法，是将相似内容拆解成可以复核的材料：

比对对象 结构化方式

界面 区域、按钮、文字、坐标

玩法 入口、条件、消耗、奖励

数值 表格、曲线、阈值

文档 图片、元数据、文件名

4. 解释证据：区分通用设计与复制痕迹

并非所有相似都能指向侵权。

游戏行业中存在大量通用玩法、功能性设计和有限表达，例如：

商城

排行榜

副本

签到

装备强化

真正需要分析的是：

相似是否具有非必要性

相似是否跨多个系统重复出现

相似是否能与数值、资源和开发文档中的复制痕迹相互印证

技术取证的价值，不是替代法律判断，而是让法律判断建立在更清楚、更完整的技术事实基础上。



三、技术动作一：历史版本如何证明

1. 本案中的技术动作

本案中，原告为了证明权利游戏的历史版本，首先通过公证方式固定了历史客户端的下载、安装和试玩过

程。

由于该游戏需要客户端和服务器共同运行，原告又通过临时搭建服务器的方式恢复历史运行环境。

为了说明服务端部署文件的来源，原告提交了经过公证固定的版本管理系统记录，并从历史版本记录中提

取用于部署服务器的压缩资源包。

之后，在法院监督下，原告工作人员演示了服务器部署过程，包括：

1. 创建云服务器

2. 上传历史服务端资源

3. 导入数据库

4. 修改配置

5. 启动服务端

6. 使用历史客户端连接服务器进行测试

2. 双方争议



原告的证明逻辑是：
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历史客户端来自公开下载平台，服务端资源来自历史版本管理记录，二者能够匹配运行，并且运行后

能够生成数据库记录和服务端日志，因此可以证明权利游戏历史版本的客观状态。

被告的攻击点则集中在“可修改性”上。

被告认为：

版本管理系统记录可以被修改

服务器端数据可以被修改

现场部署过程中还导入了配置文件、数据库脚本和第三方工具

每一个环节都可能影响最终运行画面

因此，仅凭临时恢复运行，不能当然证明当年真实线上版本。

3. 技术升级路径：版本证据保险箱

如果今天为游戏公司设计日常证据体系，不应等到诉讼发生后再临时恢复历史版本，而应在每次正式发布

时建立：
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版本证据保险箱

每个正式发布版本，都可以形成一份发布清单，记录以下内容：

证据类型 具体内容

客户端文件 安装包、版本号、签名证书、哈希值

服务端文件 服务端镜像、部署脚本、配置文件

数据库材料 数据库结构、初始化数据、配置表

资源文件 资源包、热更新包、素材文件

构建记录 构建日志、代码提交编号、发布审批信息

运行材料 关键玩法录屏、测试账号状态、运行日志

这份发布清单的作用，是证明某个版本在某个时间点包含哪些文件、配置和运行环境。

4. 哈希、时间戳与容器镜像的作用



对关键文件，可以分别计算哈希值，例如 SHA-256。

这些关键文件包括：

客户端安装包

服务端镜像

配置文件

资源包

数据库结构

热更新包

哈希可以理解为文件的“数字指纹”。只要文件内容发生变化，哈希值通常也会变化。

企业还可以将关键哈希值通过以下方式进行锚定：

可信时间戳

公证存证

电子数据存证平台

区块链存证

但需要注意的是：
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区块链或时间戳并不能证明文件内容本身一定真实。

它证明的是某个哈希值在某个时间点已经存在。

真正的证明力，来自以下要素共同形成的闭环：

1. 发布流程

2. 文件哈希

3. 时间固定

4. 运行日志

5. 可复验部署



四、技术动作二：服务端内容如何归因

1. 本案中的技术动作

本案中，被告提交了技术鉴定意见，证明同一客户端安装运行后，界面内容可以通过更改服务器端相关内

容发生变化。

这个结论在游戏案件中非常重要。

它说明，客户端画面可能不是单一文件的结果，而是多个因素共同作用的结果：

客户端

服务器

数据库

账号状态

运营配置

2. 争议实质

原告需要证明：

❝



其临时恢复的服务端资源来自历史版本记录，客户端与服务端能够匹配运行，因此运行画面可以作为

权利版本证据。

被告则强调：
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既然服务端可以改变客户端显示内容，就不能排除原告通过修改服务端配置、数据库数据或脚本，使

历史客户端显示出对原告有利的内容。

也就是说，争议的核心不是抽象讨论“服务器能不能改”，而是要具体判断：
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争议内容到底来自哪里？

3. 服务端如何影响画面内容

在网络游戏中，客户端截图往往只是最终呈现结果。

画面背后，可能存在多种技术来源：

画面内容 可能来源

商城价格 数据库配置

活动规则 服务器接口

道具名称 资源包或服务端返回

功能入口是否显示 账号等级、权限或时间窗口

奖励结算 服务器逻辑

部分资源 热更新下发

因此，技术分析不能只停留在截图层面，而要进一步说明这个结果是如何生成的：

是客户端本地写死的？

还是服务端下发的？

是固定版本内容？

还是运营活动配置？

是所有用户可见？

还是特定账号、等级或时间窗口下才出现？



4. 技术升级路径：建立证据归因闭环

在合法取证和授权分析范围内，抓包、日志、数据库快照等技术手段的价值，不在于“攻击服务器”，而

在于建立证据归因。

更完整的取证流程，应当尽量固定以下内容：

（1）客户端侧证据

客户端安装包

版本号

签名证书

哈希值

应用商店页面

下载来源

更新时间

渠道信息

（2）运行环境证据

干净设备或模拟器环境

系统版本

网络环境

测试账号状态

操作时间线

客户端录屏

（3）网络与接口证据

DNS 记录

TLS 证书

资源更新地址

关键接口请求

关键接口响应内容

（4）服务端与数据库证据

服务端日志

数据库快照

配置文件

资源更新记录

后台操作记录

最终目标，是建立以下对应关系：
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操作 → 请求 → 响应 → 画面 → 日志 → 数据库

只有形成这样的归因闭环，才能更清楚地说明：争议画面究竟是如何生成的、由什么文件或数据控制、是

否属于当时真实存在的版本状态。

五、上篇小结

游戏换皮案件不能从“像不像”直接开始。

在比较界面、玩法、数值和文档之前，首先要解决的是：

1. 被比对的历史版本是否真实

2. 运行环境是否可信

3. 争议画面到底来自客户端、服务器、数据库、配置文件还是热更新资源

其中：
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历史版本证明解决的是：



当年的游戏到底是什么样。

❝

服务端内容归因解决的是：

画面内容到底从哪里来。

只有这些问题被拆清楚，后续的界面结构化比对、玩法流程比对、数值分析和开发文档比对，才有稳定基

础。
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